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暗号理論 

n 情報の秘匿性・正当性等を保証する技術の基礎理論 

l 秘匿性：公開鍵暗号、鍵共有、ゼロ知識証明 

l 正当性：電子署名、メッセージ認証、相手認証 

l その他：一方向性関数、擬似乱数生成器、 
擬似ランダム関数 

n  P ≠ NP の先の世界 

l 一方向性関数の存在性を仮定した上で議論 



暗号技術の帰着関係 
n 「技術 A à 技術 B」 
技術 A を実現する任意の方法が与えられれば、 
技術 B を実現可能 

l 「B の安全性を A の安全性に帰着させる」 
という 
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帰着の例（OWP + hardcore à PRG） 

n  OWP f とその hardcore predicate h に対し、 
G(x) = (f(x), h(x)) は PRG である 

n 証明 

l  PRG G の安全性を破る PPT A を仮定 

l  A は i bit まで与えられ、i+1 bit 目が予測可能 

l  G の最初 n bit は置換であり一様分布  
à A は n+1 bit 目を予測  

l  A が n+1 bit 目を予測できることは  
h が hardcore であることに反する（証明終） 

PRG の安全性を hardcore の安全性に帰着 



ブラックボックス帰着 

n 各技術の中身（実現方法）を見ずに 
帰着関係を示すこと 

l 暗号技術の入出力と安全性が分かれば十分 

n 暗号理論の帰着の多くはブラックボックス 

n ブラックボックス帰着の限界 [IR89] 

l  OWF à Key Agreement (KA)  



２つの意味のブラックボックス 

例. OWF à KA  

1.  構成方法がブラックボックス： 
l 任意の OWF f が与えられたとき、 

f の中身を見ずに、KA を構成 
l 限界に関する研究 [IR89, Rud92, Sim98, GKM

+00, Fis02, RTV04, HR04, DOP05, GGK+05, 
BCFW09, FLR+10, FS12, HMS12] 
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２つの意味のブラックボックス 

例. OWF à KA 

2.  安全性証明（帰着）がブラックボックス： 
l  KA を破る敵対者 A が与えられたとき、 

A の中身を見ずに、OWF を破る敵対者を構成 
l 限界に関する研究 [BV98, Cor02, Bro05, PV05, 

BMV08, HRS09, FS10, Pas11, GW11, DHT12, 
Pas13, Wic13]  
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Impagliazzo, Rudich (STOC ‘89) 

以下のオラクル Π が存在： 
Π で相対化されて OWP は存在するが、KA は存在しない 

定理 

技術 P が Π で相対化されて存在 
ó PPT M に対し、f = MΠ が P を実現し、 
    任意の PPT A に対し、AΠ,f は f を破れない 

定義 (相対化されて存在) 

Π で相対化された世界でも存在する 



技術 P から Q への相対化帰着が存在 
ó 任意のオラクル Π に対して、 
     Π で相対化されて Q が存在するならば、 
     Π で相対化されて P も存在 

定義 (相対化帰着) 

Π で相対化された世界でも帰着が成り立つ 

技術 P から Q への fully-BB 帰着が存在 
ó PPT G, S が存在し 
     1. Q の任意の実現方法 f に対して、Gf は P を実現 
     2. Q の任意の実現方法 f, 任意の A に対して、 
         (Gf, A) で P を破る à (f, SA,f) で Q を破る 

定義 (fully black-box (BB) 帰着) 

(f, A) で P を破る ó f という P の実現方法に対して A がその安全性を破る 



技術 P から Q への fully-BB 帰着が存在するとき、 
P から Q への相対化帰着が存在 

命題 (fully-BB 帰着 à 相対化帰着) 

証明： 
・P から Q への相対化帰着が存在しないと仮定 
   à ∃ Π s.t. Π で相対化されて Q は存在し P は存在しない 
 
・fully-BB 帰着の存在から PPT G, S が存在 
 
・G の性質より、 
　Q の任意の実現方法 f = MΠ に対し、Gf は P を実現するが、 
　P は存在しないため、∃ PPT A s.t. (Gf, AΠ,f) で P を破る 
 
・A’ = AΠ,f の存在と S の性質より、(f, SA’, f) で Q を破る 
   à Q が Π で相対化されて存在することに矛盾（証明終） 

直観的には、fully-BB は任意のオラクルアクセスを許しても成立するため 



Impagliazzo, Rudich (STOC ’89)（再掲） 

以下のオラクル Π が存在： 
Π で相対化されて OWP は存在するが、KA は存在しない 
（Π は PSPACE + ランダム関数） 

定理 

KA から OWP への fully-BB 帰着は存在しない 

系 



暗号技術の帰着関係 
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fully-BB or 相対化帰着では不可 



ブラックボックスでない帰着方法とは？ 
n  Karp 帰着（NP 完全性等）を利用した構成法 

l  Cook-Levin の NP 完全性証明では、 
TM の状態をブール関数で表現 

l 任意の NP に対するゼロ知識証明 [GMW91] では、 
NP 完全性を利用するため、TM のコードが必要 

n  Barak (FOCS ‘01) のテクニック 
l 敵対者のコードを利用 
l ブラックボックスによる限界を回避 

n 回路を利用した構成方法 
l  Randomized Encoding [AIK04,06] では  

NC1 回路で実現された暗号技術を NC0 に変換 
l 完全準同型暗号の構成法 



BB 帰着不可能性に関する研究 

n  BB 帰着による効率の限界 

l  BB 構成アルゴリズムのクエリ下界 [GGKT05] 
l  OWP à PRG,UOWHF, Signature;   TDP à PKE 

l  BB 帰着アルゴリズムのクエリ下界 [Lu09] 
l  weak OWF à strong OWF;   OWF à PRG 

n メタ帰着による不可能性 
l 「BB 帰着の存在 à 安全性仮定の否定」 

l 安全性仮定に対して議論可能 
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